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Изпълнителен директор 

 

Ректор 

 

(п) 

 

(п) 

 

21.05.2018 г. 

 

21.05.2018 г. 

Съгласувал: Комисия/име, длъжност Подпис Дата 

Комитет за защита на информационната сигурност в 

НБУ в разширен състав: 

Р. Каменова, гл. юрисконсулт 

Н. Капев, ДЛЗД 
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В. Русева, нач. отдел „Техн. р-си и услуги“ 

Председател на КЗИС: 

 

 

 

 

(п) 
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Н. Капев, ДЛЗД 
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КОНТРОЛ НА ИЗДАНИЯТА 
№ Дата на издание Дата на 

влизане в 
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Кратко описание Засегнати 

страни 

1 21.05.2018 г. 25.05.2018 г. Вътрешни правила, по приложение 

на ОРЗД 

Всички звена в 

НБУ 

2     

 

КОНТРОЛИРАНИ ЕКЗЕМПЛЯРИ  

№ Място на съхранение Вид на носителя   

(хартиен/електронен) 

1 Система Еventis електронен 

2 Правен отдел подписан хартиен оригинал 

3 Интернет страница на НБУ електронен  
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I. Общи условия 

 

1. Този документ предоставя описание на изискванията за прилагане на Политиката по 

сигурност на компютърните и информационни системи в НБУ.  

1.1.Тези правила са разработени с цел да осигурят основните елементи за осъществяване 

на единна политика по компютърна и информационна сигурност за всички отдели и 

помещения. 

1.2.Отдел “Информационни технологии” има право да контролира всички дейности 

свързани с компютърното оборудване и мрежи,   включително   и   достъпа   към   

Интернет с   оглед   управление   на   ресурсите,  поддръжка на стабилност и 

работоспособност на системите, както и в подкрепа на одитни проверки или 

специални инспекции. НБУ си запазва правото да проследи и контролира всеки 

трафик от електронната поща, преминаващ през имейл сървърите на НБУ като част 

от мониторинговите, поддържащи, разследващи и одитни дейности на работата на 

компютърните информационни и мрежови ресурси.  

1.3.Хардуерът и софтуерът, използвани от служителите и преподаватели са собственост 

на НБУ и като такива могат да бъдат проверявани и преглеждани от служители на 

отдел “Информационни технологии”  по всяко време, без предварително 

предупреждение. Това се отнася и до директории с лични файлове и всяка друга 

информация, която се съхранява на или изпраща през компютри или комуникационна 

техника на НБУ. 

1.4.Хардуерът и софтуерът, използвани от студенти и външни потребители са 

собственост на НБУ и като такива следва да се ползват основно за обучителни цели. 

НБУ си запазва правото на профилактика без задължения да се пазят каквито и да е 

било данни. НБУ не носи отговорност за предоставените лични данни през компютри 

за общо ползване от студенти и външни потребители. 

1.5.Компютърните системи на НБУ се използват с оглед изпълнение на служебните 

задължения на служителите в администрацията и преподавателите. Употреба на 

компютърните системи на НБУ за лични цели, по време и извън редовното работно 

време, е забранена. 

1.6.С настоящите правила служителите, преподавателите и студентите на НБУ се считат 

уведомени за тези обстоятелства. 

 

2. Пароли за достъп на служители на администрацията и преподавателите 

2.1.Достъп до ресурсите на НБУ от служебните компютри се осъществява само от 

персоналните акаунти на служителите. 

2.2.Потребителските имена за всички ресурси отговарят на задължителни изисквания - 

съдържат фамилията и първата буква на личното име (при повторения се взима 

буквата от бащиното име или втората от личното). 

2.3.Паролите отговарят на минимални условия за сложност (минимум 8 символа, малки 

и големи букви и цифри). 

2.4.Забранено е записването на пароли за ресурсите на НБУ във файлове или на хартиен 

носител. 

2.5.Забранено е запазването на паролите за ресурсите на НБУ (в браузъри, мейл-клиенти 

и файлове), с цел предотвратяване на нежелан достъп от трети страни. 

2.6.Забранено е използването на потребителско име и парола на друг потребител, 
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независимо от ресурса на достъп. 

2.7.Паролите до всички служебни ресурси се сменят веднъж годишно по препоръка на 

отдел “Информационни технологии”. 

2.8.Всички пароли за достъп се съхраняват на сървърите на НБУ в криптиран вид, 

включително автоматично генерираните.  

 

ІІ. Достъп до ресурси 

1. Осигуряване на достъп: 

1.1.Всички служители на администрацията имат уникален профил (потребителско ID, 

име за влизане в системата) в мрежовите системи на НБУ. За да получи достъп до 

ресурсите на информационната система, потребителят е длъжен да въведе този 

уникален идентификатор и парола, свързана с него. Тази процедура гарантира, че 

достъпът на всички служители се администрира правилно и всички дейности, които 

те извършват се следят и контролират. 

1.2.Нови профили и пощенски кутии за служители в администрацията и за преподаватели 

се създават само при наличие на подписан трудов договор и уведомяване от отдел 

“Персонал” до отдел „Информационни технологии“ за постъпването им. 

1.3.Имейли, достъп до системите e-student и moodle за студенти се създават автоматично 

след придобиване на студентски права. Паролите са автоматично генерирани и 

криптирани. 

 

2. Достъп до Интернет ресурси: 

2.1.Услугите, свързани с ползването на Интернет, осигурявани от НБУ, са създадени, за 

да поддържат дейностите и комуникациите, свързани със служебните ангажименти. 

2.2.Служителите в администрацията и преподавателите на НБУ използват Интернет 

единствено с оглед извършване на служебните си задължения, описани в съответните 

им длъжностни характеристики. Достъпът до неподходящи и несвързани с дейността 

им електронни страници е забранен, независимо дали в работно или извън работно 

време. НБУ може да наложи ограничаване на достъпа до несвързани с дейността 

електронни страници и ресурси, чрез използване на филтър, в това число: 

● Забрана на достъп до торент тракери; 

● Частична забрана за достъп до социални мрежи; 

● Частична или пълна забрана до приложения и страници за комуникация; 

● Забрана за достъп до уебстраници с нецензурно и незаконно съдържание. 

 

3. Достъп на служителите в администрацията и преподавателите до всички електронни 

информационни системи1 се осъществява по условията, описани в точка І.2. Всички данни в 

електронните информационни системи се архивират автоматично, като периода на 

архивиране се съобразява с критичността на данните за работата на НБУ, както и времето, 

усилията и средствата, вложени за повторното им създаване или възстановяване. 

 

4. Достъп до електронната поща от служителите в администрацията и преподавателите на НБУ 

                                                      
1 Електронните информационни системи на НБУ са всички вътрешни системи за управление на дейността и отчетност на 

данни, с достъп чрез уеб-базирани и/или клиентски приложения. 
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се осъществява по условията, описани в точка І.2. 

4.1.Електронната поща е услуга и ресурс, който НБУ предоставя във връзка с 

осъществяване на служебни задължения, описани в съответната длъжностна 

характеристика.  

4.2.Всяка информация, намираща се в папката „Trash“ (Кошче) може да бъде изтрита 

невъзвратимо по всяко време. 

4.3.При компрометиране на електронната поща, по преценка на отдел “Информационни 

технологии”, паролата се подменя. 

4.4.Задължително е ползване на програма за електронна поща (мейл клиент) от 

служителите в администрацията. 

4.5.Забранява се изпращането от името на НБУ имейли, които могат да нарушават 

авторските права, които представляват ‘junk’ имейл или биват изпратени до редица 

новинарски групи - „спам“. 

4.6.Служителите следва да се абонират само за новинарските групи в интернет или 

мейлинг листите, пряко свързани с техните служебни задължения. 

4.7.Имейл адреси на звена (факултети, департаменти, центрове, отдели и др.) се: 

● създават, като имената им спазват стандарт и се одобряват от отдел 

“Комуникации и протокол”; 

● достъпват от служители, на които им поверен достъп чрез документ от 

директора на звеното. 

 

5. Достъп до локалните ресурси на служебни компютри се осъществява по условията, описани 

в точка І.2. 

5.1.При ползване на един служебен компютър от повече от един служител се използват 

индивидуални потребителски акаунти за всеки служител. 

5.2.При всяко напускане на работното място компютърът се оставя заключен. 

5.3.В края на работния ден е задължително излизането от персоналния акаунт на 

компютъра. 

5.4.Данните, собственост на НБУ, и данните, касаещи неговите клиенти, се подсигуряват 

чрез архивиране с оглед предотвратяване на тяхната безвъзвратна загуба в резултат 

на случайни или умишлени действия. Данните се архивират, като се отчита 

критичността на данните за работата на НБУ. Данните се архивират персонално от 

потребителите на външни носители или споделени мрежови ресурси. 

5.5.Забранява се ползването на USB, освен на външни устройства за съхранение, 

конфигурирани от служители на отдел “Информационни технологии”. Тези 

устройства се ползват изключително и само на компютрите, за които са 

конфигурирани. 

6. Достъп до мрежови ресурси 

6.1.Забранено е включването на персонални (лични) компютри, в която и да е било мрежа 

в НБУ, освен безжичната мрежа със свободен достъп. 

6.2.Забранено е използване на програми за отдалечен достъп до и от служебните 

компютри, с изключение на служителите на отдел “Информационни технологии” със 

служебна цел и на потребители с изрично писмено позволение от Изпълнителния 

директор на НБУ. 
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7. Ресурси със свободен достъп – компютърните зали, компютърните центрове, компютрите 

със свободен достъп в Библиотеката, както и свободният безжичен Интернет имат частични 

ограничения с цел предотвратяването на злоупотреби и оптимизация на ресурсите. 

 

8. Сървърни помещения и сървъри 

8.1.Достъпът до сървърните помещения на НБУ е оторизиран единствено за служителите 

на отдел “Информационни технологии” и е защитен със СОТ, денонощна охрана и 

допълнителни заключващи механизми. 

8.2.Достъпът за външни лица  се осъществява само в присъствието на служител на отдел 

“Информационни технологии”  

8.3.Отдалечен достъп до сървърите или част от ресурсите на сървърите се осъществява 

след писмено разрешение от Изпълнителния директор на НБУ. 

 

 ІІІ. Прекратяване на достъп до ресурси 

 

1. Закриване на акаунти се осъществява в деня на приключване на трудовия договор на  

служителите в администрацията и преподавателите след задължително уведомяване от 

служител на отдел “Персонал”  към отдел „Информационни технологии“. 

2. Акаунтите на служители в администрацията на НБУ се премахват от всички ресурси на НБУ 

след напускане (потребителски акаунт на компютъра, акаунти в електронни информационни 

системи, достъп до панели за управление на уебсайта на НБУ, служебен имейл), както 

следва:  

2.1.Акаунт на компютър - деактивиране и  архивиране за период до 1 година; 

2.2.Лична информация на компютър - премахване без гратисен период; 

2.3.При необходимост се пренасочват входящите комуникации за период до 1 година към 

служител, който поема функциите на длъжността или към друг служител в 

структурата; 

2.4.Достъпът до имейл се ограничава чрез смяна със свободно генерирана парола и 

цялостно изтриване на имейла до 1 година след напускането; 

2.5.Деактивират се и/или се изтриват достъпите до електронните информационни 

системи и достъпа до панелите за управление на уебсайта на НБУ. 

3. След напускане, акаунтите на преподаватели в e-teacher и moodle се деактивират. Имейлите 

на преподаватели се деактивират след прекратяване на договора и премахват след 2-годишен 

период на неактивност. 

 

4. Акаунтите на студентите в е-student се деактивират след 5 години неактивност. Имейлите им 

се премахват след 5-годишен период на неактивност. 


