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ВЪВЕДЕНИЕ 

Общият регламент за защита на данните (GDPR) въвежда изискванe за уведомяване на Комисията за защита на 

личните данни (КЗЛД) относно нарушения на сигурността на личните данни (оттук нататък наричани за 

краткост „нарушение“) и при определени обстоятелства, съобщаване за нарушението на физическите лица, 

чиито лични данни са засегнати от това нарушение.     

  

Акцентът на настоящата процедура за реакция при нарушение е поставен върху защитата на правата и 

интересите на физически лица и техните лични данни.  

 

Настоящата процедура се прилага във всички случаи на нарушение на сигурността на личните данни, освен 

когато е малко вероятно последствията от такова нарушение да доведат до риск по отношение на правата и 

свободите на физически лица. Тази процедура се прилага и когато НБУ   действа в качеството си на обработващ 

лични данни, в които случаи ще се задължава да уведомява своевременно съответния администратор за каквото 

е да е извършено нарушение.   

  

Когато е възможно, при уведомяване на КЗЛД, НБУ ще поиска мнение относно това дали засегнатите 

физически лица трябва да бъдат информирани. Когато НБУ уведомява за нарушение, засягащо физически лица, 

тя трябва да предостави информация относно риска, възникнал в резултат на нарушението и стъпките, които 

тези лица могат да предприемат, за да се защитят от възможни неблагоприятни последици.  

 

Настоящият документ обяснява процедурата по задължително уведомление за нарушение и изискванията за 

комуникация на събитие, свързано с нарушение в сигурността на личните данни, с КЗЛД, както и някои от 

стъпките, които НБУ може да предприеме, за да изпълни правните си задължения.  

Този документ също така цели да предостави примери за редица видове нарушения и за страните, които трябва 

да бъдат уведомени при различни сценарии, свързани с нарушения в сигурността на обработваните лични 

данни. 

 

ПЛАН ЗА ДЕЙСТВИЕ 

В случай на нарушение на сигурността на личните данни трябва да бъдат предприети следните стъпки и 

действия: 

1. Всяко нарушение на сигурността на личните данни трябва да бъде докладвано на КЗЛД от НБУ, чрез ДЛЗД, 

в рамките на 72 часа. Този срок започва да тече от момента, в който на НБУ е станало известно за случая на 

нарушение на сигурността; 

1.1. Когато това е възможно, в рамките на същия срок трябва да бъде извършена оценка на потенциалния риск 

за правата и свободите на лицата, чийто лични данни са били засегнати от нарушението.  

2. Непосредствено след като узнае за случай на нарушение на сигурността на личните данни, НБУ трябва да 

започне разследване относно възможно неправомерно разкриване на лични данни. Резултатът от разследването 

трябва да бъде докладван на КЗЛД чрез уведомление незабавно или на по-късен етап, в случай, че е необходимо 

още време (фактът, че разследването не е приключено също трябва да бъде съобщен на институцията); 

3. Ако вътрешното разследване на случай на нарушение на сигурността на данните покаже, че не са засегнати 

лични данни, НБУ трябва своевременно да уведоми КЗЛД за тази констатация.  
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4. В случай, че без разследване или вследствие на такова вътрешно разследване е ясно, че при нарушение на 

сигурността на данни има нарушена сигурност на лични данни, в рамките на гореспоменатите 72 часа НБУ, чрез 

ДЛЗД, трябва да уведоми КЗЛД относно следните аспекти на нарушението: 

- да опише естеството на нарушението, включително, където е възможно, категориите и приблизителния брой 

на засегнати субекти на данни, както и категориите и приблизителния брой засегнати регистри на лични данни; 

- да съобщи името и данните за контакт с ДЛЗД, от където може да бъде получена повече информация;   

- да опише вероятните последствия от нарушението на сигурността на личните данни; 

- да опише предприетите или предложени от НБУ мерки за справяне с нарушението на сигурността на личните 

данни, включително, където е удачно, мерки за смекчаване на възможните неблагоприятни последици. 

5. Там, където в резултат на нарушението е налице потенциален висок риск по отношение на правата и 

свободите на физическите лица, тези физически лица трябва също да бъдат уведомени в подходяща форма.   

6. Всяко нарушение на сигурността на данни трябва да бъде вписано в поддържан от НБУ регистър за 

нарушения в сигурността на обработвани лични данни. 

ТЕРМИНИ 

В съответствие с тази процедура, следните термини ще носят следното значение:  

„Унищожаване“ на лични данни: ще означава, че данните вече не съществуват или не съществуват във форма, 

която би била от каквато и да е полза за НБУ  .  

„Вреда“ върху лични данни: ще означава, че личните данни са променени, неверни или вече неизчерпателни.  

“Загуба” на лични данни: ще означава, че личните данни могат все още да съществуват, но НБУ е загубил 

контрол или достъп до тях, или те вече не са негово притежание.  

“Нарушаване на сигурността на личните данни”: ще означава нарушаване на сигурността, водещо до случайно 

или неправомерно унищожаване, загуба, промяна, неправомерно разкриване на или достъп до лични данни, 

предавани, съхранявани или обработвани по друг начин. Предмет на тази процедура е единствено нарушението 

на сигурността на личните данни. Тоест, докато всички нарушения на сигурността на личните данни 

представляват инциденти, свързани със сигурността, то не всички инциденти, свързани със сигурността 

представляват задължително нарушения на сигурността на личните данни. 

ПРИМЕРНИ ПОСТАНОВКИ 

Пример 1 - Пример за загуба на лични данни може да представлява изгубването или кражбата на устройство, 

съдържащо копие от базата данни на НБУ. Друг пример за загуба може да бъде, когато единствено копие от 

набор документи с лични данни е престъпно криптирано чрез софтуер с цел изнудване или е криптиран от НБУ 

с ключ, с който университетът вече не разполага.   



 
 

 

Процедура 

при нарушения на сигурността на личните данни и уведомление за нарушение 
 

Приложение 7 

към Вътрешни правила за мерките и средствата за защита на личните данни, събирани, 

обработвани, съхранявани и предоставяни в Нов български университет 

 

 

Издание 1.0/21.05.2018 г.                                       В сила от 25.05.2018 г.                                                        Стр. 5 от 6 

Документът е собственост на НБУ! Принтирани и електронни копия, извън посочените в таблицата за 

контролирани екземпляри на този документ, са неконтролирани. При съмнение, преди ползване, провери за 

актуалност на версията в Списъка на вътрешните нормативни актове на НБУ. 

 

Пример 2 -Пример за загуба на наличност може да представлява изтриване на данни, без значение 

дали то е случайно или от неупълномощено лице, или, в хипотезата на надеждно криптирани данни, 

когато ключът за декриптиране е загубен. В случай, че НБУ не може да възстанови достъпа до данните, 

например от резервни копия, това ще се приема за перманентна загуба на наличност.   

Пример 3 -Заразяване от софтуер с цел изнудване (злонамерен софтуер, който криптира данните на 

НБУ, докато за тях не бъде платен откуп) може да доведе до временна загуба на наличност, ако данните 

могат да бъдат възстановени от резервно копие. Въпреки това, все пак е налице пробив в мрежата и 

може да се изисква уведомление, ако инцидентът е определен като нарушение на конфиденциалността 

(т.е. нападател е получил достъп до личните данни) и това представлява риск за правата и свободите 

на физически лица.    

Пример 4 - В случай на загуба на CD с некриптирани данни, често е невъзможно да се установи дали 

неупълномощено лице се е сдобило с достъп до тях. Независимо от това, такъв случай трябва да бъде 

докладван, тъй като съществува разумна степен на увереност, че е налице нарушение; НБУ  ще се 

счита за узнал, когато разбере, че CD е изгубен.     
Трета страна уведомява НБУ, че случайно е получила личните данни на един от нейните клиенти и предоставя 

доказателства за неоправомощеното разкриване. Тъй като на НБУ е предоставено явно доказателство за 

нарушение, то в този случай е неоспоримо, че е узнал за нарушението. НБУ улавя възможен пробив в своята 

мрежа. НБУ проверява системите си, за да установи дали лични данни, съхранявани в тази система са 

компрометирани и потвърждава, че случаят е именно такъв. Отново, тъй като НБУ  вече разполага с явно 

доказателство за нарушение, няма съмнение, че е уведомен.   

Кибер-престъпник се свързва с НБУ за откуп след като е компрометирал („хакнал“)  системата му. В този случай 
НБУ има явно доказателство за нарушение и няма съмнение, че е уведомен.  

Пример 5 - Дадено лице информира НБУ, че е получило имейл от името на НБУ, който съдържа лични 

данни, свързани с използваните от лицето (действително) услуги, предоставяни от НБУ и в който се 

твърди, че сигурността на данните в НБУ е компрометирана. НБУ провежда кратко разследване и 

установява пробив в мрежата си с доказателство за непозволен достъп до лични данни. При това 

положение НБУ ще се счита за уведомен и ще трябва да подаде уведомление до КЗЛД, ако случаят 

създава потенциален риск за физически лица. НБУ ще трябва да предприеме адекватни действия за 

справяне с нарушението. 

Пример 6 - Като част от уведомление до КЗЛД, НБУ може да оповести името на обработващия лични данни, 

ако към настоящия момент той търси първопричините за нарушение, особено ако то е довело до инцидент, 

засягащ регистри на лични данни на множество други администратори, използващи същия обработващ лични 

данни. 

Пример 7 - НБУ уведомява КЗЛД в рамките на 72 часа за откриване на нарушение, представляващо 

загуба на CD с лични данни на някои от неговите клиенти. CD-то по-късно е намерено, прибрано на 

погрешно място в офисите на НБУ, и възстановено. НБУ актуализира информацията към КЗЛД и иска 

уведомлението да бъде коригирано.  

 

Пример 8 - Нарушение, за което не би се изисквало известие до КЗЛД, може да представлява загубата на 

сигурно криптирано мобилно устройство, използвано от НБУ и неговия персонал. При условие, че ключът за 

криптиране остава в сигурно притежание на НБУ и това не е единственото копие на личните данни, тогава 

личните данни биха били недостъпни за нападателя. Това означава, че нарушението е малко вероятно да доведе 
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до риск за правата и свободите на въпросните субекти на данни. Ако по-късно стане очевидно, че ключът за 

криптиране е компрометиран или че софтуерът или алгоритъмът за криптиране е уязвим, тогава рискът за 

правата и свободите на физическите лица ще се промени и следователно може да се изисква изпращане на 

уведомление.  

Пример 9 - Оценката на въздействие върху защитата на личните данни предполага, че предложеното 

използване на конкретен софтуерен продукт за защита на личните данни е подходяща мярка, за да се 

гарантира ниво на сигурност, съответстващо на риска. Ако обаче впоследствие се установи уязвимост, това 

би променило пригодността на софтуера за ограничаване на риска за защитените лични данни и затова ще 

трябва да бъде преоценена като част от текущата оценка на въздействие върху защитата на личните данни. 

 

СХЕМА НА ДЕЙСТВИЕ 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 Администраторът открива/му се съобщава 

относно инцидент със сигурността и 

установява дали е налице нарушение на 

сигурността на лични данни  

 Администраторът е наясно за наличието 

на нарушение на сигурността на личните 

данни и прави оценка на риска за 

физически лица.  

Вероятно ли е 

нарушението да 

генерира риск за 

правата и свободите 

на физически лица?  

Не 

Няма изискване за подаване на уведомление към 

надзорната институция или физическите лица.  

Да

  Да 
Уведомява се компетентния надзорен орган. 

Ако нарушение засяга физически лица в повече от 

една страна-членка, надлежно се уведомява всеки 

компетентен орган. 
 Вероятно ли е нарушението 

да доведе до висок риск за 

правата и свободите на 

физически лица? 

Да Не 

Няма изискване за  уведомяване 

на физическите лица.  

Уведомяват се засегнатите физически лица и,  където се изисква, се 

предоставя информация относно стъпките, които те могат да 

предприемат, за да се предпазят от последиците от нарушението. 

Всички нарушения подлежат на регистриране по силата на чл. 33 (5) GDPR. Нарушението 

трябва да бъде документирано и администраторът трябва да поддържа регистър. 


